Datasheet

GravityZone Business Security

All-In-One, Primocaré
zabezpeceni

Dnesni podnikatelské prostredi se neustale vyviji, a stejné tak se vyvyji i
kybernetické hrozby. Ransomware, phishing nebo utoky typu zero-day se
pravidelné objevuji na titulnich stranach novin a jsou spojeny s obrovskymi
financnimi ztratami. Zajisténi uc¢inné podnikové kybernetické bezpecnosti je
naro¢né pro vSechny firmy a organizace, ale obzvlasté ndrocné je pro ty
mensi, které se potykaji s omezenymi rozpo¢ty a omezenymi znalostmi v
oblasti kybernetické bezpecnosti.

S feSenim GravityZone Business Security nikdy nebylo jednodussi prevzit
kontrolu nad kybernetickou bezpeénosti vasi firmy, a zaroven se soustredit
na jeji fizeni. Poskytuje ochranu na firemni trovni, kterd se snadno pouziva a
je cenové vyhodnda. Umoznuje vam zlstat produktivni a dava vam klid s
védomim, ze vase koncové body jsou chranény feSenim, které trvale
prekonava bézné bezpecnostni nastroje pro malé a stfedni podniky.

GravityZone Business Security je vicevrstvé bezpecnostni feSeni nové
generace, které konzistentné poskytuje nejlepsi prevenci, detekci a napravu
v§ech druhd hrozeb. Obsahuje nasledujici funkce:

+ Ochrana nové generace. Pfekonava tradicni antivirové programy a
zastavuje znamé i neznamé hrozby.

+ Komplexni funkce ochrany proti ransomwaru. Od pokryti vSech béznych
vektorll Utoku, az po vytvoreni automatického zéalohovani uzivatelskych
souborl v redlném Case, které jsou pro ransomware nedostupné.

+ Zmenseni plochy utoku. Snizuje miru vystaveni riziku a zvySuje odolnost
koncového bodu tim, Ze odhaluje a pfifazuje priority rizikovému chovani
uzivatell a chybné konfiguraci opera¢niho systému a softwaru.

+ Obrana proti sitovym utokim. Nova droven ochrany proti Gtocnikdm, ktefi
se snazi ziskat pfistup do systému zneuzitim sitovych zranitelnosti.

+ Webové zabezpeceni. Nepotrebujete Zzadné dedikované servery, Zadnou
Gdrzbu ani vice IT pracovnikd.

+ Centralizovana sprava, jediné ovladaci okno. Integrovana a centralizovand
konzole pro spravu, kterad poskytuje jednotny pohled na vS§echny prvky pro
spravu zabezpeceni.

Bezkonkurencni obrana proti
ransomwaru

Komplexni ochrana koncovych bod( proti ransomwaru je velmi dalezita,
protoze koncové body jsou branami k serveriim a dal$im cilim s cennymi
informacemi, Udaji o zékaznicich, platebnimi tdaji a dal§im hodnotnym
dusSevnim vlastnictvim. Boj proti ransomwaru vyzaduje pochopeni celého
fetézce kybernetického Utoku, a zmapovani obrany pro kazdou fazi Gtoku.
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Prehlednée

GravityZone Business Security je
bezpecénostni feseni, které efektivné
vyuziva zdroje, poskytuje vysoky vykon a
ochranu, a zaroven zajistuje
centralizovanou spravu a snadné nasazeni.
To vSe za dostupnou cenu a s minimalnimi
naroky na technické dovednosti.

GravityZone Business Security je navrzena
tak, aby poskytovala malym a stredné
velkym firmam kompletni ochranu proti
vSéem typiim malwaru (ransomware,
phishing, zero-day utok, viry, spyware atd. )
v jediné, snadno pouzitelné platformé, a
pokryvala libovolny pocet souborovych
serverd, stolnich pocitacli nebo notebookd,
fyzickych nebo virtualnich pocitacu.

Hlavni vyhody

+ Bezkonkurencni prevence utoku. #1.
misto v zebficku prevence utokd v letech
2018 - 2021 (% umisténi na 1. misté v
testech renomovanych nezavislych
testovacich organizaci)

Snadné nasazeni, pouzivani a sprava
centralizovaného zabezpeceni

Nakladové efektivni zabezpeceni, které
eliminuje potrebu dedikovanych serverd,
udrzby nebo vétsiho poctu IT pracovnikd.

: ecenl GravityZone
[ velko ou hodnotu,
zvlada antivirus,

stranky podle jednotlivych oddéleni, a

nastavit viastni politiky pro firewall
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Zabezpeceni GravityZone Business Security je zalozeno na adaptivni vrstvené architekture, ktera zahrnuje technologie kontroly
koncovych bodl, prevence, detekce, ndpravy a vizualizace. Nabizi uzivatelim a spravclim zabezpeceni néstroje na nékolika
urovnich, které udrzi ransomware na uzdé. Obrana proti ransomwaru GravityZone Business Security se sklada z:

+ Preventivni ochrana vytvarenim automatickych aktudlnich zaloznich kopii uzivatelskych soubor(, odolnych proti neopravnéné
manipulaci.

+ Blokovani a prevence na urovni koncového bodu a sité, pred spusténim a za béhu.

+ Monitorovani spusténych soubor( v redlném ¢ase za ucelem identifikace podezrielych nebo skodlivych procest pro jejich
automatické nebo ru¢ni ukonceni.

+ Snizovani rizik, které zajisti, Ze organizace nebudou nachylné k Gtoklm ransomwaru kv(li zranitelnostem systému a aplikaci,
chybné konfiguraci nebo rizikovému chovani uzivateld.
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Technologie GravityZone Business Security: adaptivni vrstvend architektura, ktera zahrnuje kontrolu koncovych bodd,
prevenci, detekci, ndpravu a vizualizaci.

Spole¢nost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi reseni prevence, detekce a
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reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z

nejdlivéryhodnéjsich odbornikd v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténi kybernetické odolnosti. Diky rozsahlym

investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kazdou minutu vice nez 400 novych hrozeb, a denné ovéri

priblizné 40 miliard dotazt na vyskyt hrozeb. Spole¢nost je prikopnikem prilomovych inovaci v oblasti antimalwaru, zabezpecéenti
1S4 security s.r.o loT, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
Country Partner Bitdefeder CR & SK
Jordanska 391, 198 00 Praha 9

technologickych znacek. Spole¢nost Bitdefender byla zalozena v roce 2001 a ma zékazniky ve vice nez 170 zemich s poboc¢kami po

celém svété.
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Vsechny ochranné znamky, obchodni ndzvy a produkty, na které se zde odkazuje, jsou majetkem pfislusnych viastnikd






